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1. Cel, zakres | Uzytkownicy

Publiczna Szkota Podstawowa nr 5 im. Energetykéw w Stalowej Woli zwana w dalszej czesci doku-
mentu ,,Podmiotem” dazac do zapewnienia jak najwyzszego stopnia ochrony poufnosci danych Sy-
gnalisty jak rowniez informacji podanych w zgtoszeniu wewnetrznym oraz dla zagwarantowania pra-
widtowego toku podejmowania dziatan nastepczych, wprowadza niniejszg Procedure.

Uzytkownikiem niniejszej Procedury jest osoba lub wewnetrzna jednostka organizacyjna wyznaczo-
na i upowazniona przez Podmiot m.in. do przyjmowania i weryfikacji zgtoszeh wewnetrznych oraz
podejmowania dziatan nastepczych, prowadzenia rejestru zgtoszen zewnetrznych zgodnie z ustawg
oraz Procedurg Zgtoszen Wewnetrznych oraz Pomiot zewnetrzny.

2. Dokumenty referencyjne

e Dyrektywa Parlamentu Europejskiego i Rady (UE) 2019/1937 z dnia 23 pazdziernika 2019 r.
w sprawie ochrony 0séb zgtaszajgcych naruszenia prawa Unii;

e Ustawa z dnia 14 czerwca 2024 r. o ochronie sygnalistow (Dz.U. 2024, poz. 928);

e Wewnetrzna Procedura Dokonywania Zgtoszern Wewnetrznych i Podejmowania Dziatan Na-
stepczych;

e Struktura Organizacyjna.

3. Zasady przyjmowania zgtoszen wewnetrznych
W przypadku przyjecia zgtoszenia wewnetrznego za posrednictwem:
1. Aplikacji:

Tre$¢ zgtoszenia wewnetrznego przechowywana jest i zarzgdzana w Aplikacji. Dostep do konta ma
wyfacznie Osoba lub wewnetrzna jednostka organizacyjna, lub Podmiot zewnetrzny, wyznaczone i
upowaznione zgodnie z ustawg i Procedurg Zgtoszeh Wewnetrznych do obstugi zgtoszen wewnetrz-
nych, zgodnie z nadanym upowaznieniem.

2. Kanatu pisemnego:

W przypadku przyjecia zgtoszenia dokonanego kanatem pisemnym, osoba upowazniona za przyjmo-
wania i rejestrowania korespondencji bez zapoznawania sie z trescig pisma odnotowuje doreczenie
listu w dzienniku korespondencji, ze wskazaniem:

- numeru porzadkowego,
- daty wptywu.

Na korespondencji nalezy wpisaé kolejny numer porzadkowy oraz date wptywu. Korespondencje
nalezy przekaza¢ Osobie lub wewnetrznej jednostce organizacyjnej wyznaczonej i upowaznionej do
przyjmowania zgtoszen wewnetrznych oraz podejmowania dziatan nastepczych niezwtocznie.

Dziennik korespondencji moze by¢ prowadzony w formie elektronicznej lub papierowej. Zabronione
jest wprowadzanie w dzienniku korespondencji zmian, modyfikacji, usuwania lub dodawania infor-
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macji niezgodnych z rzeczywistym stanem rzeczy, majacych na celu bezprawng ingerencje w tres¢
dziennika.

Do czasu przekazania zgtoszenia pisemnego, osoba upowazniona za przyjmowanie i rejestrowa-
nie korespondencji zobowigzana jest do przechowywania korespondencji w miejscu niedostep-
nym dla oséb nieuprawnionych, w zamykanej na klucz lub zabezpieczonej kodem dostepu szafce,
do ktdrej dostep ma wytgcznie ta osoba oraz osoba lub wewnetrzna jednostka organizacyjna wy-
znaczona i upowazniona do przyjmowania zgtoszen oraz podejmowania dziatan nastepczych.
Osoba ta nie moze umozliwia¢ dostepu ani przekazywacé klucza do szafki innym osobom, za wy-
jatkiem osoby wykonujgcej jej obowigzki przez okres nieobecnosci w pracy.

W przypadku kanatu pisemnego, komunikacja z Sygnalistg, m.in. przesytanie wszelkich informacji
nt. zgtoszenia odbywa sie na wskazany w zgtoszeniu adres do kontaktu.

4. Zasady ogdlne przechowywania dokumentacji

Niniejszy dokument okresla minimalne wymogi, jakie powinien spetni¢ Podmiot w zakresie przecho-
wywania dokumentacji gromadzonej w zwigzku z podejmowaniem dziatan nastepczych. Podmiot
moze zastosowad rozwigzania o surowszym charakterze, majgc na wzgledzie przede wszystkim
ochrone poufnosci tozsamosci Sygnalisty oraz inne obowigzki i wymogi, jakie naktada na Podmiot
ustawa:

e Dokumentacje przechowuje sie w formie elektronicznej lub papierowe;j.

e Dostep do dokumentacji mogag mie¢ wytgcznie upowaznione osoby, zgodnie z nadanym upo-
waznieniem.

e Zabronione jest udostepnianie dokumentacji nieupowaznionym osobom trzecim.

e Upowaznione osoby zobowigzane sg do zachowania poufnosci w zakresie dokumentacji.

e Dokumentacja powinna by¢ przechowywana odrebnie od innych dokumentdéw i informacji
niezwigzanych z prowadzeniem dziatan nastepczych (np. utworzenie odrebnego konta uzyt-
kownika na urzadzeniu, wydzielone pomieszczenie lub wydzielona szafka, sejf).

e Urzadzenia, na ktérych przechowywana jest dokumentacja nie mogg by¢ wykorzystywane do
celéw prywatnych.

e Zabronione jest pobieranie oraz wykorzystywanie oprogramowania oraz plikéw obrazu lub
wideo, na urzadzeniach, na ktérych przechowywana jest Dokumentacja, w celach niezwigza-
nych z wykonywaniem obowigzkdw stuzbowych lub zawodowych.

e Niedozwolone jest korzystanie z Internetu poprzez niezabezpieczong sie¢ Wi-Fi, poprzez
urzadzenie na ktérym przechowywana jest dokumentacja, faczenie sie z innymi urzgdzeniami
poprzez bluetooth, korzystanie z urzgdzen na ktdrych przechowywana jest dokumentacja w
miejscach publicznych. Nalezy korzysta¢ tylko z bezpiecznych sieci (np. sie¢ lokalna, transmi-
sja danych) z odpowiednig infrastrukturg i zaporg ogniows.

e W przypadku transportowania lub przenoszenia urzadzen przenosnych nalezy stosowaé zasa-
dy bezpieczenstwa przed ich przypadkowa utratg, zniszczeniem lub kradziezg, tj. urzadzen nie
nalezy pozostawiac bez nadzoru, pozostawia¢ m.in. w samochodzie, w pokojach hotelowych,
w restauracji lub innych miejscach publicznych. Ponadto nalezy je przechowywaé w sposdb
uniemozliwiajgcy dostep nieupowaznionych oséb trzecich.
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e W przypadku rozwigzania lub wygasniecia stosunku prawnego osoby lub wewnetrznej jed-
nostki organizacyjnej wyznaczonej i upowaznionej, lub podmiotu zewnetrznego zgodnie z
ustawa oraz Procedurg Zgtoszen Wewnetrznych, nalezy natychmiast cofngé wszelkie
uprawnienia tej osoby do urzgdzen na ktérych przechowywana jest dokumentacja oraz do
pomieszczen gdzie jest ona przechowywana oraz osoba ta powinna niezwtocznie dokona¢
zwrotu urzadzen.

e Zabrania sie wykorzystywaé aktywow informacyjnych, na ktérych przechowywana jest do-
kumentacja w sposdb, ktory prowadzi do niepotrzebnego zuzycia ich pojemnosci, zmniejsze-
nia wydajnosci systemu informatycznego lub zagraza bezpieczeistwu.

e W przypadku korzystania z urzagdzen preferyjnych, takich jak modemy, karty pamieci lub inne
urzadzenia stuzace do przechowywania i odczytu danych (np. pamieé¢ USB), nalezy stosowacé
zasady bezpieczenstwa obowigzujgce w Podmiocie.

4.1. Srodki organizacyjne i techniczne gwarantujace bezpieczeristwo dokumentaciji
4.1.1. Organizacyjne i techniczne srodki bezpieczenstwa Dokumentacji

Nalezy wdrozy¢ Srodki techniczne i organizacyjne zapewniajgce bezpieczeristwo przechowywania
dokumentacji w sposéb uniemozliwiajgcy dostep nieupowaznionych oséb. Minimalne wymogi w
zakresie przechowywania dokumentacji okresla sie nastepujaco:

Dokumentacja elektroniczna:

e W przypadku dokumentacji nalezy anonimizowad i pseudonimizowac na zasadach obowigzu-
jacych w organizacji.

e Dokumentacje elektroniczng nalezy zapisywac w sposéb bezpieczny, np. na serwerze lub tzw.
chmurze. Serwery i chmury powinny posiada¢ zabezpieczenia gwarantujace bezpieczenstwo
przed nieuprawnionym dostepem oséb trzecich.

e Dokumentacja elektroniczna bez wzgledu na to, gdzie jest przechowywana, powinna by¢ w
zaszyfrowanej formie.

e W przypadku tworzenia kopii zapasowych nalezy stosowaé zasady bezpieczenstwa obowigzu-
jace w danej organizacji z tym zastrzezeniem, ze kopie zapasowe dokumentacji nie moga by¢
przechowywane razem z inng dokumentacjg niezwigzang z prowadzeniem dziatan nastep-
czych.

e Dostep do urzadzen, na ktérych przechowywana jest dokumentacja elektroniczna ma wy-
tacznie Upowazniona osoba. Dostep do urzadzen zabezpieczony jest hastem dostepu.

e Dostep do urzadzen, na ktorych przechowywana jest dokumentacja moze mie¢ wylgcznie
osoba lub wewnetrzna jednostka organizacyjna, lub podmiot zewnetrzny upowazniona zgod-
nie z ustawa. Zabronione jest udostepnianie urzagdzen osobom trzecim, nieposiadajgcym sto-
sownego, pisemnego upowaznienia.

e Urzadzenia, na ktdrych przechowywana jest dokumentacja powinny mie¢ aktualny program
antywirusowy oraz nalezy regularnie instalowac¢ wstawki i aktualizacje.

Dokumentacja papierowa:

e Dokumentacja papierowa, przechowywana jest w szafach zamykanych na klucz lub zabezpie-
czonych szyfrem w sposdb uniemozliwiajgcy dostep oséb nieupowaznionych.
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4.2.

Zabronione jest udostepnianie dokumentacji papierowej osobie, ktdra nie posiada stosowne-
g0, pisemnego upowaznienia.

Dostep do miejsc, gdzie przechowywana jest dokumentacja papierowa ma wytgczne wyzna-
czona i upowazniona osoba lub wewnetrzna jednostka organizacyjna, zgodnie z ustawg
oraz Procedurg Zgtoszen Wewnetrznych do przyjmowania zgtoszen oraz podejmowania
dziatan nastepczych.

Pomieszczenie, gdzie przechowywana jest dokumentacja papierowa musi by¢é zamykane na
klucz, zas dostep do klucza moze miec¢ wytgcznie osoba lub wewnetrzna jednostka organiza-
cyjna wyznaczona i upowazniona zgodnie z ustawg i Procedurg Zgtoszen Wewnetrznych do
przyjmowania zgtoszen oraz podejmowania dziatan nastepczych.

W przypadku koniecznosci udostepnienia dokumentacji innej upowaznionej zgodnie z ustawa
osobie lub wewnetrznej jednostce organizacyjnej, dokumentacje nalezy zabezpieczy¢ oraz je-
zeli bedzie to uzasadnione okoliczno$ciami sprawy, zanonimizowac lub speudonimizowac.

Minimalne wymogi dotyczgce hasta

Korzystajac z urzadzen czy tez innego rodzaju aktywoéw, na ktérych przechowywana jest doku-
mentacja, ustalajgc hasto dostepu nalezy przestrzegaé ponizszych minimalnych wymogéw:

przynajmniej dziesieé¢ znakdw;

przynajmniej jedna cyfra;

przynajmniej jedna wielka litera i przynajmniej jedna mata litera alfabetu;

hastem nie moze by¢ stowo stownikowe, stowo nalezgce do dialektu lub zargonu z dowolnego
jezyka czy ktérekolwiek z tych stéw pisane od tytu;

hasta nie mogg zawiera¢ danych osobowych (np. daty urodzin, adresu, imienia cztonka rodzi-
ny itp.);

nie mozna uzywac ponownie ostatnich trzech haset;

hasta muszg by¢ zmieniane co 3 miesiace;

podczas logowania hasto nie moze by¢ widoczne na ekranie

w przypadku pierwszego udostepnienia Urzadzenia, nalezy niezwtocznie zmienié hasto po
pierwszym logowaniu do systemu;

zabronione jest przechowywanie hasta w systemie automatycznego logowania;

zabronione jest uzywanie haset prywatnych do celéw zawodowych;

pliki zawierajgce hasta muszg by¢ przechowywane w sposdb zapewniajacy bezpieczeristwo
danych, uniemozliwiajacy dostep oséb nieuprawnionych.

5. Organizacja i obowiazki

Odpowiedzialnos$¢ za zapewnienie wtasciwej realizacji niniejszej Polityki spoczywa na osobie lub we-

wnetrznej jednostce organizacyjnej wyznaczonej i upowaznionej na podstawie ustawy i Procedury

Zgtoszen Wewnetrznych oraz Podmiocie w zakresie, w jakim konieczne jest wdrozenie organizacyj-

nych i technicznych srodkéw zapewniajgcych bezpieczenstwo wszelkich informacji pozyskanych w

zwigzku ze zgtoszeniem wewnetrznym oraz poufnos¢ tozsamosci Sygnalisty i innych osdb objetych

ochrong na podstawie ustawy.
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6. Audyt i rozliczalnos$¢

Audytor wewnetrzny wyznaczony w Podmiocie jest odpowiedzialny za przeprowadzenie czynnosci

majacych w celu oceny stopnia wdrozenia niniejszej Procedury. Ocena powinna zosta¢ udokumento-

wana.

7. Zarzadzanie dokumentacjg przechowywang na podstawie niniejszego do-

kumentu

Nazwa dokumentu

Lokalizacja przecho-
wywania

Osoba odpowie-
dzialna za prze-

Kontrola ochrony
folderu

Okres zatrzymania

Polityka w zakre-
sie przechowy-
wania dokumen-
tacji

Wersja papierowa:
Sekretariat; Wersja
elektroniczna: stro-
na internetowa
wWwWwW
http://psp5.stalowa-
wola.pl

chowywanie

Sekretarz Pu-
blicznej Szkoty
Podstawowej nr
5 im. Energety-
kow w Stalowej
Woli jest odpo-
wiedzialny za
przechowywanie
wersji papiero-
wej dokumentu
w sekretariacie
W wyznhaczonej
lokalizacji
Informatyk
PSP5 jest odpo-
wiedzialny za
Zamieszczenie
dokumentu w
wers;ji elektro-
nicznej na stro-
nie internetowe;j

Tylko Dyrektor
Publicznej Szko-
ty Podstawowej
nr 5 im. Energe-
tykow w Stalo-
wej Woli jest
uprawniony do
wprowadzania
zmian w niniej-
szym dokumen-
cie

Bez terminu

8. Waznos¢ dokumentu i zarzgdzanie dokumentem

Dokument obowigzuje z dniem wejscia w zycie Procedury Zgtoszerh Wewnetrznych.

Dysponentemi dokumentu jest Dyrektor Publicznej Szkoty Podstawowej nr 5 im. Energetykéw w

Stalowej Woli, ktdry zobowigzany jest do sprawdzenia dokumentu i, w razie koniecznosci, jego ak-

tualizacji przynajmniej raz na dwa lata.

Dorota Kornek, Dyrektor Publicznej Szkoty Podstawowej nr 5 im. Energetykow w Stalowej Woli

Dorota Paulina
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